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1  Wprowadzenie

Wprowadzona zostata nowa metoda autoryzacji EBO Token PRO, ktéra jest zgodna z unijng dyrektywa PSD2
dotyczaca ustug platniczych (Payment Services Directive 2), ktéra obejmuje réwniez nowy kanal powiadomien
dla Uzytkownikéw.

2 Wymagania systemowe urzadzenia mobilnego

Wprowadzona zostata nowa metoda autoryzacji EBO Token PRO, ktéra jest zgodna z unijng dyrektywa PSD2
dotyczaca ustug platniczych (Payment Services Directive 2), ktéra obejmuje réwniez nowy kanal powiadomien
dla Uzytkownikéw.

Aplikacja mobilna EBO Token PRO umozliwia przekazywanie powiadomien o zmianie salda, powiadomien
o stanie salda oraz powiadomien o logowaniu, jesli w ustawieniach tych powiadomien kanat zostal przetaczony
z SMS na EBO Token PRO.

e system operacyjny Android wersja 5.0.0 lub wyzsza

e system operacyjny iOS wersja 11 lub wyzsza

Podczas pierwszego uruchomienia aplikacji mobilnej, niezbedne sa:
e komputer z dostepem do bankowosci internetowej eBO
e urzadzenie mobilne z dostepem do internetu

Po poprawnym zainstalowaniu aplikacji EBO Token PRO na telefon, nalezy dokonaé konfiguracji w systemie
eBO.

3 Rozpoczecie pracy z aplikacja EBO Token PRO

Aplikacje mozna pobraé ze sklepu Google Play oraz Apple App Store.
Po pierwszym uruchomieniu aplikacji wyswietla sie kilka ekranéw z konfiguracja systeméw:

Wygoda i szybkos¢

Dzier dobry! Nowe mozliwosci

Bezpieczeristwo

Rysunek 1: Ekrany z konfiguracja systemoéw

3.1 Rejestracja do aplikacji EBO Token PRO

Po uruchomieniu aplikacji EBO Token PRO, w pierwszej kolejnosci nalezy zarejestrowaé sig do aplikacji
uzywajac przycisku Zarejestruj. Po uzyciu przycisku Zarejestruj wyswietli sie widoczny na ponizszym zrzucie
ekran. Nalezy uzupelni¢ wszystkie pola:

e Login
e E-mail
e Haslo

e Powtdrz haslo
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Po wypelnieniu wszystkich pdl (zwrdéémy uwage na sile hasta) uzywamy przycisk Zarejestruj sie. Prawidlowa
rejestracja skutkuje pojawieniem sie komunikatu o sukcesie.

Zaloguj Zarejestruj

Rl

Sita hasta: silne

Zarejestruj sie

Rysunek 2: Rejestracja do aplikacji

3.2 Pierwsze logowanie do aplikacji EBO Token PRO

Po rejestracji nalezy przejs¢ do przycisku Zaloguj i wpisaé ustalony przy rejestracji login i hasto a nastepnie
uzy¢ przycisk Zaloguj sie.
Mozna sie rowniez zalogowaé za pomoca konta facebook oraz konta google.

@

EBO Token PRO

Zaloguj Zarejestru

‘ @ Hasto

Zapomniate$ hasta?

Zaloguj sie

Mozesz kontynuowac za pomoca:

f G

Rysunek 3: Logowanie do aplikacji
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Po uzyciu przycisku Zaloguj sie, wyswietli sie ponizszy ekran, gdzie nalezy ustawi¢ kod PIN. Ustawienie
kodu PIN przenosi nas na kolejny ekran, ekran z wiadomoscia o wygenerowanym Kodzie Bezpieczenstwa.

Ustaw kod PIN

Kod Bezpieczenstwa

Witaj, Wsparcie Bodzia

Ustany kod PIN (S oczekie

Odwiedz panel uzytkownika!

Qo

Zapomniates kodu PIN? ‘
SkanujledQr  Genery kod

Odebranie wiadomosci powoduje wy$wietlenie ekranu z kodem bezpieczenstwa (ktéry nalezy zapamigtad,
przepisaé i przechowac).
Kod Bezpieczenstwa jest unikatowym kodem przypisanym do konta Uzytkownika. Mozna go uzyé¢ aby
zresetowaé swoje haslo, kod PIN lub zalogowaé sie z nowego urzadzenia.
Jest wyéwietlany w wiadomosciach po pierwszym logowaniu. Mozna wygenerowaé¢ nowy kod z poziomu zaktadki
Ustawienia » Bezpieczenistwo uzywajac przycisk Pokaz (rozdzial 5.5.1).

¢ Kod Bezpieczenstwa

Wiadomos¢ priorytetowa

To jest Twéj Kod Bezpieczenstwa.

4hin y5zM cdvJ
D

G Oczekuje 3 minuty i 25 sekund

Kod Bezpieczeristwa:

To jest Twoéj Kod Bezpieczenstwa.
Mozesz go uzy¢ aby zresetowad
swoje hasto, kod PIN lub
zalogowac sie z nowego
urzadzenia.

Codalej:
Przepisz kod i zachowaj, trzymaj

Rysunek 4: Kod Bezpieczenstwa

4 Metody autoryzacji EBO Token PRO

Dodany zostal konfigurator (wizard) pozwalajacy Uzytkownikom na tatwe przelaczenie si¢ z metody EBO Token
lub EBO Token Online na EBO Token PRO.
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Jesli metoda autoryzacji EBO Token PRO zostata udostepniona w profilach uprawnien Klientéw, wtedy
konfigurator uruchamia sie automatycznie po zalogowaniu si¢ Uzytkownika.

PAROWANIE APLIKAC]! EBO TOKEN PRO

— Nowa metoda autoryzacji oraz kanat powiadomied

ina £80 Token

Nowa aplikacia umalivia nie tylko

likacja mobi ji - £80 Token.
A\ dpis dece, i ¢ i wygodna metoda logowania do bankowos

@

Przejdz na wyszy poziom bankowosci

O Aktywuj nowa metode autoryzacji po sparowaniu aplikacji

EBO Token PRO jako kanat powiadomies

O wygodne i czytelne p
5

Rysunek 5: Konfigurator (Wizard)

Uzytkownikowi wys$wietli sie okno z informacjami o nowej metodzie EBO Token PRO oraz dostepnymi
opcjami:

e aktywacji nowej metody autoryzacji EBO Token PRO
e przelaczenia z kanalu SMS na kanal EBO Token PRO powiadomien zmianie salda,

e powiadomieni o stanie salda i powiadomien o logowaniu (konfiguracja zostanie zmieniona tylko, jesli wy-
brane powiadomienia sa aktywne u Uzytkownika, jesli nie sa aktywne nie zostanie zmienione nic)

e przelaczenie metody logowania dwuetapowego na EBO Token PRO.

Jesli Uzytkownik wybral aktywacje nowej metody autoryzacji, po kliknigciu przycisku DALEJ zostanie uru-
chomiona procedura aktywacji (parowania) aplikacji EBO Token PRO. Po wykonaniu aktywacji konfiguracja
bedzie automatycznie przetaczona wedtug tego co zaznaczyl Uzytkownik.

PAROWANIE APLIKAC)! EBO TOKEN PRO

Rysunek 6: Parowanie

Aby ustawi¢ metode autoryzacji EBO Token PRO, po zalogowaniu do systemu EBO nalezy wej$¢ w Usta-
wienia » Metody autoryzacji. Przejs¢ do metody autoryzacji EBO Token PRO i uzy¢ przycisk PARUJ.
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8 METODY AUTORYZAGH
P Srodki dostepu @ OBstuG PRZEZ TELEFON
Konfguracis Zrockan cortepu o bosTep oBILAY

« powroT ‘

Metody autoryzacji ‘

Wiym miscu motesz zarqdzaé swoimi metodami autoryzaci.

Konfiguracja metod autoryzacji  Przypisz metods autoryzacji ‘

Dostepne metody autoryzacji I
Kody SMs
Nrtelfonu
O rowyss (g mmm
Karty kodow
Aaywna karta Nieaktywne karty
[ER—— [r— arsk J—— |
Tokeny
Wi tokena
Lo Token 2 HISTORIAZAMOWIER & POBIERZ ‘
EBO Token PRO ‘
Wr aplikacii
L6 cwoTokenpro ‘
|
e

Copyight © 2019 85l 5p.z0.0.

Rysunek 7: Metody autoryzacji - EBO Token PRO

Po uzyciu przycisku PARUJ wys$wietli sie formatka parowania aplikacji EBO Token PRO. W celu skorzy-
stania z aplikacji EBO Token PRO, nalezy pobraé¢ aplikacje oraz wybraé sposéb parowania:

e Kod jednorazowy

e Qr Code

APLIKAC)I EBO TOKEN PRO

~wybierz sposob parowania —

Kod jednorazowy

Qr Code

Rysunek 8: Wybierz sposob parowania
Sposéb parowania - Kod jednorazowy

Po wybraniu w systemie sposobu parowania - Kod jednorazowy, wyswietli si¢ formatka do wprowadzenia
kodu wygenerowanego w aplikacji EBO Token PRO, ktéry nalezy wpisac.
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PAROWANIE APLIKAC]I EBO TOKEN PRO

Token PRO,

Wybierz sposob parowania przejdz do kolejnego kroku.

Kod jednorazowy

Wprowad kod wygen aplikacji E80 Token PRO:

Rysunek 9: Sposéb parowania - Kod jednorazowy

Nastepnie po wprowadzeniu kodu nalezy uzy¢ przycisk Dalej. W aplikacji EBO Token PRO pojawi sie
zapytanie o aktywacje nowego urzadzenia, nalezy kliknaé przycisk TAK.

& Aktywacja urzadzenia

NIERUSZAC

Czy probujesz wykonac aktywacje
nowego urzadzenia?

g Oczekuje 9 minut i 38 sekund

4

Operacja:

Aktywacja urzadzenia

Data:
18 lipca 2019, 11:01:36

Rysunek 10: Potwierdzenie aktywacji nowego urzadzenia
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Sukces
Poprawnie
odpowiedzi
wiadomos¢.
NIERUSZAC
Czy probujesz wykonac¢ aktywacje
nowego urzadzenia?

+/ Potwierdzono 18 lipca 2019, 11:0219

v,

Operacja:
Aktywacja urzadzenia

Data:
18 lipca 2019, 11:01:36

Urzadzenie

W LGELG-HEIS

Metoda autoryzacji
B KodPIN

Rysunek 11: Potwierdzenie aktywacji nowego urzadzenia

Po kliknieciu TAK pojawi sie ekran aktywacji urzadzenia i formatka do podania wczeéniej ustalonego kodu
PIN. Po podaniu PIN-u w aplikacji EBO Token PRO a w systemie EBO kliknigcie w przycisku Dalej, spowoduje
wysSwietlenie sie w systemie informacji o potwierdzeniu parowania w aplikacji EBO Token PRO. Nastepnie nalezy
uzy¢ przycisk Dalej.

PAROWANIE APLIKAC]I EBO TOKEN PRO

Parowanie zostato p

Klikn

Rysunek 12: Potwierdzenia parowania

Uzycie przycisku Dalej wyswietli formatke do wprowadzenia kodu jednorazowego. Klikniecie Podpisz i
przekaz wyswietli informacje o sukcesie parowania.
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PAROWANIE APLIKAC]I EBO TOKEN PRO

oy WYGENERU) PODPISZ | PRZEKAZ

Rysunek 13: Potwierdzenia parowania

Konfiguracja metod autoryzacji  Przypisz metode autoryzacii
Dostepne metody autoryzacji
Kody SMS
Nr telefonu

0 roaysws (g mmm

Karty kodéw

= Karty kodéw 05060776 Brak 2 ZAMOWIENIA

Tokeny
Nr tokena

O e s | v

EBO Token PRO
Nr aplikacji

0o EBO Token PRO 10ab***5d5b. X 0DPARU)

Rysunek 14: Potwierdzenia parowania - komunikat
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Sposéb parowania - Qr Code

Parowanie Qr Code analogicznie do parowania Kod jednorazowy.

PPAROWANIE APLIKACJI EBO TOKEN PRO

Zeskanuj kod QR i potwierdz parowanie w apli

Rysunek 15: Sposéb parowania - Qr Code

5 Praca z aplikacjag EBO Token PRO

Po zalogowaniu si¢ do aplikacji EBO Token PRO wyswietli si¢ ekran gltéwny aplikacji. Menu gtéwne aplikacji
EBO Token PRO, pojawi si¢ po uzyciu przycisku zaznaczonego na ponizszym zrzucie.

Wsparcie Bodzia
@ Pulpit

49 Archiwum

& Profil

Aplikacje

& Ustawienia

Q Onas

Rysunek 16: Ekran gtéwny EBO Token PRO

Na pierwszym planie wyswietla sie awatar oraz login zalogowanego uzytkownika.

Menu aplikacji Ebo Token PRO:

e Pulpit -strona startowa z mozliwoécia wygenerowania kodu jednorazowego, wprowadzenia kodu, skano-
wania kodu QR oraz wiadomosciami

e Archiwum - wyswietla historie autoryzacji logowan i powiadomien;
mozliwo$é filtrowania (przycisk Y)wedlug: daty kategorii, typu, aplikacji.

e Profil - wyswietla okienka z informacjami i mozliwosciami aplikacji:
— wyswietla dane profilu uzytkownika

— mozliwo$é dodania subkonta

— mozliwos¢ przegladu historii zdarzen
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e Aplikacje - wyswietla sparowane bankowosci

e Ustawienia - mozliwo$¢ podejrzenia kodu bezpieczenstwa jak i wygenerowanie nowego, ustawienia i do-
stosowania aplikacji do wlasnych potrzeb, ustawienia powiadomien, mozliwosé wybrania motywu aplikacji

e O nas - mozliwoéé podgladu wersji aplikacji, licencji z jakich korzysta aplikacja, polityki prywatnosci
aplikacji, regulacji prawnych potrzebnych do dzialania aplikacji oraz mozliwosé zadawania pytan (E-mail,
Wiadomosé, Gmail) i ocenienia aplkacji

e Wyloguj - bezpieczne wylogowanie z aplikacji

5.1 Pulpit

Strona startowa aplikacji EBO Token PRO gdzie m.in wyswietlaja sie wszystkie autoryzacje, powiadomienia
oraz oferty.
Tkonki widoczne no dole ekranu pozwalaja na:

e Skanowanie kodu QR
e Generowanie kodu

e Wprowadzenie kodu

Pulpit

Wezystkie  Autoryzacia

Odwied? panel uzytkownika!

Q) preedawniona

Witaj w serwisie EBO Token
PRO! N 29
Brak nowych wiadomosci

@, Przedawniona

Sknukcd QR Cenerujkod  Wprowadzkod Skanijkod QR Genenjkod

Rysunek 17: Pulpit

5.2 Archiwum

Wyswietla wszystkie wiadomosci.
Uzycie ikonki zaznaczonej na zrzucie pozwala na filtrowanie archiwum wedtug daty, kategorii, typu, aplikacji.

Archiwum €« Filtrowanie archiwum

od daty Dodaty

Aktywacja urzadzenia (1= H
Kategoria

/ Powierdzono

5 Wszystiie

Typ

(=) Wszystkie

Aktywacja urzadzenia
Aplikacia

/' Potwierdzono

47 Wszystkie

Kod Bezpieczerstwa ==
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5.3  Profil

5.3.1 Profil - informacje o profilu

Po wejsciu w zakladke Profil pojawi sie ekran z informacjami podstawowymi (e-mail, metoda logowania). W
tej zakladce mozemy réwniez zamoéwié¢ raport RODO (przycisk Zaméw raport RODO) oraz usunaé profil
EBO Token PRO (przycisk Usun profil).

Rozwinigcie Profilu i klikniecie przycisku Pokaz, spowoduje wyéwietlenie sie kolejnego ekranu z informa-
cjami o logowaniu.

¢

E-mail
<

Adres e-mail potwierdzony

Metoda logowania
Google

Raport RODO

. . Mozesz otrzymac raport RODO, w ktorym

Wsparcie Bodzia 20baczysz wszysto, co 0 Tobie wiemy. Raport
zostanie przesfany na Twojego maila w ciagu
24h od zaméwienia.

& profil

Login: Wsparcie Bodzia

E-mail: bodziawsparcie@gmail.com
Usun profil EBO Token PRO

Motesz usunac swdj profil iikajac przycisk
ponize], Operacja jest nieodwracaina.

Metoda logowania: Google

5.3.2 Subkonta

Po wejsciu w Profile » Subkonta mamy mozliwos¢ dodania subkonta. W tym celu nalezy uzy¢ przycisk Pokaz
a nastepnie ikonki plusa (prawy dolny rég ekranu), ktéra spowoduje wy$wietlenie sie ekranu dodania subkonta.
Podajemy nazwe uzytkownika i klikamy Dalej, wys$wietli si¢ komunikat o pomyélnie dodanym subkoncie a
subkonto pojawi sie na liscie.

Twoje subkonta Dodaj subkonto

Bozena

Lokalne

Witaj, Wsparcie Bodzia

wsparcie@gmai
bodtatsparcieggmallcon Dodaj subkonto do Twojego konta. Podlj

nazwe subkont:

g Nazwa uzytkownika

5.3.3 Historia zdarzen

Wyswietla historie zdarzen, rejestracji, autoryzacji (przycisk Pokaz).
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Historia zdarzer
llosé 13)
Uzytkownik zalogowat sig ...

12lipca 2019, 085453

Uzytkownik zalogowat sig ...
Tlipca 2019, 114405

Uzytkownik zalogowat sig ...
Tiipca 2019, 13224

Uzytkownik zalogowat sig ...
Tlipca 2019,08:4959

Uzytkownik zalogowat sig ...

5.4 Aplikacje

Profil

Wsparcie Bodzia

0 Wictri .
&S Historia zdarzen
Przeglada] historie logowan, zmiany

ustawier, akceptadj regulamindu;
dodawania apiikacji oraz nne.

Wyséwietla zesparowane aplikacje EBO Token PRO. Klikniecie przycisku Pokaz powoduje wyswietlenie szcze-

g6tow aplikacji m.in. date parowania, nazwe Klienta, e-mail.

Aplikacje

g
10
o>

Twoje aplikacje

@

EBO Token PRO

14

Twoje aplikacje

ebo-rwd-test.i-bs.pl
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5.5 Ustawienia

Mozliwosé ustawienia i dostosowania aplikacji do wlasnych potrzeb.

5.5.1 Bezpieczenstwo

Po wejsciu w zaktadke Ustawienia » Bezpieczenstwo pojawi si¢ ekran z mozliwoécia m.in.konfiguracji usta-
wien bezpieczenstwa, podejrzenia swojego kodu bezpieczenstwa, mozliwoécia zmiany PIN-u, zmiany hasta. W
tym celu nalezy uzy¢ przycisk Pokaz.

Aplikacja
Preferuj biometryke
S
(|
® | oo Y

Kod bezpieczeristwa Kod bezpieczeristwa

Twoje ustawienia g

&5, <

{3} Bezpleczeristwo

Skonfiguruj swoje ustawienia
bezpieczenstwa. Tute] mozesz
podejrzec swéj kod bezpieczerstwa

Uzycie przycisku Pokaz obecny kod bezpieczenstwa wyswietli ekran autoryzacji (PIN).Po wprowadze-
niu kodu PIN pojawi si¢ ekran z aktualnym kodem bezpieczenstwa QR.

Autoryzacja m & Kod bezpieczefstwa QR

Podaj kod PIN

oPS4-d0pp-zdyQ

Kod nalezy wprowadizi bez znaku -

Zapornniates kod PIN?

Uzycie przycisku Wygeneruj nowy kod bezpieczenstwa wysSwietli ekran autoryzacji (PIN).Po wpro-
wadzeniu kodu PIN pojawi sie ekran z wiadomosca potwierdzajaca wygenerowanie nowego kodu. Klikamy
otrzymana widomosé¢ co skutkuje pojawieniem si¢ ekranu z kodem bezpieczenstwa.
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B o
Autoryzacja " Zachwile otrzymasz & Kod Bezpieczenstwa
o/ Waercit potwiedzacs
wygenerowanie nowego
kodu Wiadomoée priorytetowa

Podaj kod PIN
Wiadomost priorytetowa To jest Twoj Kod Bezpieczeristwa

EKkz hIRA NRI3

Z Oczekuje 4rminutyi 40 sekand

Kod Bezpieczenstwa

Q ot Ay s

Kod Bezpieczefistwa:

8 To jest Twoj Kod Bezpieczenistwa.
Mozesz go uzyé aby zresetowac
swole haslo, kod PIN lub
zalogowac sie z nowego

0 urzadzenia

Co dalej:
Zapomniates kod PIN? Przepisz kod i zachowaj, trzymaj

SkenkedQR  Cenenikod

Uzycie przycisku Biometryka pozwala wlaczyé lub wytaczyé logowanie i autoryzacje za pomoca odcisku
palca.
Uzycie przycisku Preferuj biometryke pozwala na autoryzacje bezposrednio za pomocg odcisku palca nie
wymuszajac wezesniejszego podania kodu PIN.

5.5.2 Aplikacja

Po wybraniu Ustawienia » Aplikacja a nastepnie uzyciu przycisku Pokaz mamy mozliwo$¢ wybrania jezyka
aplikacji, wlaczenia/wylaczenia wibracji, lokalizacji.

Ustawienia & Aplikacja

Jezyk aplikacji Wibracje

® i

P— woe @)
Twoje ustawienia

Lokalizacja

{0 Aplikacja

Jezyk aplikacji Polski

@

Wibracje: Wiaczone

Lokalizacja: Wigczone

5.5.3 Powiadomienia

Wejscie w Ustawienia» Powiadomienia a nastepnie uzycie przycisku Pokaz powoduje wys$wietlenie nowego
ekranu skad mamy mozliwo$¢ ustawienia powiadomien o zmianie ustawien, logowaniu, wiadomosciach, parowa-
niu/odparowaniu aplikacji (Powiadomienia E-mail, Powiadomienia Push).
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Ustawienia & Powiadomienia 3 Zmiana ustawien

Powiadomienia E-mail

Zmiana ustawieri Logowanie

{:Q} Powiadomienia Push

Twoje ustawienia

Wiadomosci

{:@} Powiadomienia [a

Zmiana ustawieri: -mail / Push
ail / Push
i: E-mail / Push

Odparowanie aplikacji: E-mail
Odparowanie
Push aplikagji

Parowanie anlikacii: F-mail / Push

5.5.4 Motywy

Po wejsciu w Ustawienia» Motywy, nastepnie uzycie przycisku Pokaz daje mozliwo$¢ wybrania jednego z
dostepnych motywéw aplikacji.

Ustawienia ¢ Motywy
Wybierz jeden z dostepnych motywow

aplikacj

Jasny nebieski Clemny pomaraficz

e/
000

Twoje ustawienia

{é} Motywy Jasny zielony Ciemny niebieski

Wybierz jeden z dostepnych
motywéw aplikacji

Aktualnie wybrany: Light Blue

56 O nas

Wyswietla informacje m.in. o wersji aplikacji, o licencjach z jakich korzysta aplikacja, o polityce prywatnosci
aplikacji, o regulacjach prawnych itd. Mozna rowniez napisa¢ do nas jak réwniez oceni¢ aplikacje.

17 © I-BS.PL Sp. z o. o.



LD

Onas

Wersja: 1012

@ Licencje

Umowa licencyjna uzytkownika
koricowego EBO Token PRO,

L

Onas

Wersja: 1012

Q Polityki

Zapoznaj sig 2 polityka prywatnosci
EBO Token PRO.

0

Onas

Wersja: 1012

@ Regulacje

Zbidr regulacji prawnych
wymaganych do dziafania EBO

ey

Onas

Wersja: 1014

Q Informacje o nas

Jesli potrzebujesz dodatkowych
informacji o EBO Token PRO bacz

Token PRO. szukasz kontaktu do nas, odwied?
nasz3 strone interetows,

Ly

Onas
Wersja: 1012

Q Ocefi aplikacje

Zalezy nam na Twoje] opini o naszej
aplikacji. Dzigki temu mozemy
sorawic by EBO Token PRO byt
Jeszcze lepszy.

5.7 Wyloguj

Wejscie w Wyloguj powoduje bezpieczne zakonczenie pracy z aplikacja EBO Token PRO.

Wylogowanie

Aktualna sesja uzytkownika
zostanie utracona.

Cay cheesz sig wylogowac?

Rysunek 18: Wyloguj
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