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1 Wprowadzenie

Wprowadzona została nowa metoda autoryzacji EBO Token PRO, która jest zgodna z unijną dyrektywą PSD2
dotyczącą usług płatniczych (Payment Services Directive 2), która obejmuje również nowy kanał powiadomień
dla Użytkowników.

2 Wymagania systemowe urządzenia mobilnego

Wprowadzona została nowa metoda autoryzacji EBO Token PRO, która jest zgodna z unijną dyrektywą PSD2
dotyczącą usług płatniczych (Payment Services Directive 2), która obejmuje również nowy kanał powiadomień
dla Użytkowników.

Aplikacja mobilna EBO Token PRO umożliwia przekazywanie powiadomień o zmianie salda, powiadomień
o stanie salda oraz powiadomień o logowaniu, jeśli w ustawieniach tych powiadomień kanał został przełączony
z SMS na EBO Token PRO.

• system operacyjny Android wersja 5.0.0 lub wyższa

• system operacyjny iOS wersja 11 lub wyższa

Podczas pierwszego uruchomienia aplikacji mobilnej, niezbędne są:

• komputer z dostępem do bankowości internetowej eBO

• urządzenie mobilne z dostępem do internetu

Po poprawnym zainstalowaniu aplikacji EBO Token PRO na telefon, należy dokonać konfiguracji w systemie
eBO.

3 Rozpoczęcie pracy z aplikacją EBO Token PRO

Aplikację można pobrać ze sklepu Google Play oraz Apple App Store.
Po pierwszym uruchomieniu aplikacji wyświetla się kilka ekranów z konfiguracją systemów:

Rysunek 1: Ekrany z konfiguracją systemów

3.1 Rejestracja do aplikacji EBO Token PRO

Po uruchomieniu aplikacji EBO Token PRO, w pierwszej kolejności należy zarejestrować się do aplikacji
używając przycisku Zarejestruj. Po użyciu przycisku Zarejestruj wyświetli się widoczny na poniższym zrzucie
ekran. Należy uzupełnić wszystkie pola:

• Login

• E-mail

• Hasło

• Powtórz hasło
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Po wypełnieniu wszystkich pól (zwróćmy uwagę na siłę hasła) używamy przycisk Zarejestruj się. Prawidłowa
rejestracja skutkuje pojawieniem się komunikatu o sukcesie.

Rysunek 2: Rejestracja do aplikacji

3.2 Pierwsze logowanie do aplikacji EBO Token PRO

Po rejestracji należy przejść do przycisku Zaloguj i wpisać ustalony przy rejestracji login i hasło a następnie
użyć przycisk Zaloguj się.

Można sie również zalogować za pomocą konta facebook oraz konta google.

Rysunek 3: Logowanie do aplikacji
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Po użyciu przycisku Zaloguj się, wyświetli się poniższy ekran, gdzie należy ustawić kod PIN. Ustawienie
kodu PIN przenosi nas na kolejny ekran, ekran z wiadomością o wygenerowanym Kodzie Bezpieczeństwa.

Odebranie wiadomości powoduje wyświetlenie ekranu z kodem bezpieczeństwa (który należy zapamiętać,
przepisać i przechować).

Kod Bezpieczeństwa jest unikatowym kodem przypisanym do konta Użytkownika. Można go użyć aby
zresetować swoje hasło, kod PIN lub zalogować się z nowego urządzenia.
Jest wyświetlany w wiadomościach po pierwszym logowaniu. Można wygenerować nowy kod z poziomu zakładki
Ustawienia » Bezpieczeństwo używając przycisk Pokaż (rozdział 5.5.1).

Rysunek 4: Kod Bezpieczeństwa

4 Metody autoryzacji EBO Token PRO

Dodany został konfigurator (wizard) pozwalający Użytkownikom na łatwe przełączenie się z metody EBO Token
lub EBO Token Online na EBO Token PRO.
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Jeśli metoda autoryzacji EBO Token PRO została udostępniona w profilach uprawnień Klientów, wtedy
konfigurator uruchamia się automatycznie po zalogowaniu się Użytkownika.

Rysunek 5: Konfigurator (Wizard)

Użytkownikowi wyświetli się okno z informacjami o nowej metodzie EBO Token PRO oraz dostępnymi
opcjami:

• aktywacji nowej metody autoryzacji EBO Token PRO

• przełączenia z kanału SMS na kanał EBO Token PRO powiadomień zmianie salda,

• powiadomień o stanie salda i powiadomień o logowaniu (konfiguracja zostanie zmieniona tylko, jeśli wy-
brane powiadomienia są aktywne u Użytkownika, jeśli nie są aktywne nie zostanie zmienione nic)

• przełączenie metody logowania dwuetapowego na EBO Token PRO.

Jeśli Użytkownik wybrał aktywację nowej metody autoryzacji, po kliknięciu przycisku DALEJ zostanie uru-
chomiona procedura aktywacji (parowania) aplikacji EBO Token PRO. Po wykonaniu aktywacji konfiguracja
będzie automatycznie przełączona według tego co zaznaczył Użytkownik.

Rysunek 6: Parowanie

Aby ustawić metodę autoryzacji EBO Token PRO, po zalogowaniu do systemu EBO należy wejść w Usta-
wienia » Metody autoryzacji. Przejść do metody autoryzacji EBO Token PRO i użyć przycisk PARUJ.
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Rysunek 7: Metody autoryzacji - EBO Token PRO

Po użyciu przycisku PARUJ wyświetli się formatka parowania aplikacji EBO Token PRO. W celu skorzy-
stania z aplikacji EBO Token PRO, należy pobrać aplikację oraz wybrać sposób parowania:

• Kod jednorazowy

• Qr Code

Rysunek 8: Wybierz sposób parowania

Sposób parowania - Kod jednorazowy

Po wybraniu w systemie sposobu parowania - Kod jednorazowy, wyświetli się formatka do wprowadzenia
kodu wygenerowanego w aplikacji EBO Token PRO, który należy wpisać.
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Rysunek 9: Sposób parowania - Kod jednorazowy

Następnie po wprowadzeniu kodu należy użyć przycisk Dalej. W aplikacji EBO Token PRO pojawi sie
zapytanie o aktywację nowego urządzenia, należy kliknąć przycisk TAK.

Rysunek 10: Potwierdzenie aktywacji nowego urządzenia
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Rysunek 11: Potwierdzenie aktywacji nowego urządzenia

Po kliknieciu TAK pojawi się ekran aktywacji urzadzenia i formatka do podania wcześniej ustalonego kodu
PIN. Po podaniu PIN-u w aplikacji EBO Token PRO a w systemie EBO kliknięcie w przycisku Dalej, spowoduje
wyświetlenie się w systemie informacji o potwierdzeniu parowania w aplikacji EBO Token PRO. Następnie należy
użyć przycisk Dalej.

Rysunek 12: Potwierdzenia parowania

Użycie przycisku Dalej wyświetli formatkę do wprowadzenia kodu jednorazowego. Kliknięcie Podpisz i
przekaż wyświetli informację o sukcesie parowania.
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Rysunek 13: Potwierdzenia parowania

Rysunek 14: Potwierdzenia parowania - komunikat
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Sposób parowania - Qr Code

Parowanie Qr Code analogicznie do parowania Kod jednorazowy.

Rysunek 15: Sposób parowania - Qr Code

5 Praca z aplikacją EBO Token PRO

Po zalogowaniu się do aplikacji EBO Token PRO wyświetli się ekran główny aplikacji. Menu główne aplikacji
EBO Token PRO, pojawi się po użyciu przycisku zaznaczonego na poniższym zrzucie.

Rysunek 16: Ekran główny EBO Token PRO

Na pierwszym planie wyświetla się awatar oraz login zalogowanego użytkownika.

Menu aplikacji Ebo Token PRO:

• Pulpit -strona startowa z możliwością wygenerowania kodu jednorazowego, wprowadzenia kodu, skano-
wania kodu QR oraz wiadomościami

• Archiwum - wyświetla historię autoryzacji logowań i powiadomień;
możliwość filtrowania (przycisk )według: daty,kategorii, typu, aplikacji.

• Profil - wyświetla okienka z informacjami i możliwościami aplikacji:

– wyświetla dane profilu użytkownika

– możliwość dodania subkonta

– możliwość przeglądu historii zdarzeń
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• Aplikacje - wyświetla sparowane bankowości

• Ustawienia - możliwość podejrzenia kodu bezpieczeństwa jak i wygenerowanie nowego, ustawienia i do-
stosowania aplikacji do własnych potrzeb, ustawienia powiadomień, możliwość wybrania motywu aplikacji

• O nas - możliwość podglądu wersji aplikacji, licencji z jakich korzysta aplikacja, polityki prywatności
aplikacji, regulacji prawnych potrzebnych do działania aplikacji oraz możliwość zadawania pytań (E-mail,
Wiadomość, Gmail) i ocenienia aplkacji

• Wyloguj - bezpieczne wylogowanie z aplikacji

5.1 Pulpit

Strona startowa aplikacji EBO Token PRO gdzie m.in wyświetlają się wszystkie autoryzacje, powiadomienia
oraz oferty.
Ikonki widoczne no dole ekranu pozwalają na:

• Skanowanie kodu QR

• Generowanie kodu

• Wprowadzenie kodu

Rysunek 17: Pulpit

5.2 Archiwum

Wyświetla wszystkie wiadomości.
Użycie ikonki zaznaczonej na zrzucie pozwala na filtrowanie archiwum według daty, kategorii, typu, aplikacji.
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5.3 Profil

5.3.1 Profil - informacje o profilu

Po wejściu w zakładkę Profil pojawi sie ekran z informacjami podstawowymi (e-mail, metoda logowania). W
tej zakładce możemy również zamówić raport RODO (przycisk Zamów raport RODO) oraz usunąć profil
EBO Token PRO (przycisk Usuń profil).

Rozwinięcie Profilu i kliknięcie przycisku Pokaż, spowoduje wyświetlenie się kolejnego ekranu z informa-
cjami o logowaniu.

5.3.2 Subkonta

Po wejściu w Profile » Subkonta mamy możliwość dodania subkonta. W tym celu należy użyć przycisk Pokaż
a następnie ikonki plusa (prawy dolny róg ekranu), która spowoduje wyświetlenie się ekranu dodania subkonta.
Podajemy nazwę użytkownika i klikamy Dalej, wyświetli się komunikat o pomyślnie dodanym subkoncie a
subkonto pojawi się na liście.

5.3.3 Historia zdarzeń

Wyświetla historię zdarzeń, rejestracji, autoryzacji (przycisk Pokaż).
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5.4 Aplikacje

Wyświetla zesparowane aplikacje EBO Token PRO. Kliknięcie przycisku Pokaż powoduje wyświetlenie szcze-
gółów aplikacji m.in. datę parowania, nazwę Klienta, e-mail.
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5.5 Ustawienia

Możliwość ustawienia i dostosowania aplikacji do własnych potrzeb.

5.5.1 Bezpieczeństwo

Po wejściu w zakładkę Ustawienia » Bezpieczeństwo pojawi się ekran z możliwością m.in.konfiguracji usta-
wień bezpieczeństwa, podejrzenia swojego kodu bezpieczeństwa, możliwością zmiany PIN-u, zmiany hasła. W
tym celu należy użyć przycisk Pokaż.

Użycie przycisku Pokaż obecny kod bezpieczeństwa wyświetli ekran autoryzacji (PIN).Po wprowadze-
niu kodu PIN pojawi się ekran z aktualnym kodem bezpieczeństwa QR.

Użycie przycisku Wygeneruj nowy kod bezpieczeństwa wyświetli ekran autoryzacji (PIN).Po wpro-
wadzeniu kodu PIN pojawi się ekran z wiadomoścą potwierdzającą wygenerowanie nowego kodu. Klikamy
otrzymaną widomość co skutkuje pojawieniem się ekranu z kodem bezpieczeństwa.
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Użycie przycisku Biometryka pozwala włączyć lub wyłączyć logowanie i autoryzację za pomocą odcisku
palca.
Użycie przycisku Preferuj biometrykę pozwala na autoryzację bezpośrednio za pomocą odcisku palca nie
wymuszając wcześniejszego podania kodu PIN.

5.5.2 Aplikacja

Po wybraniu Ustawienia » Aplikacja a nastepnie użyciu przycisku Pokaż mamy możliwość wybrania języka
aplikacji, włączenia/wyłączenia wibracji, lokalizacji.

5.5.3 Powiadomienia

Wejście w Ustawienia» Powiadomienia a następnie użycie przycisku Pokaż powoduje wyświetlenie nowego
ekranu skąd mamy możliwość ustawienia powiadomień o zmianie ustawień, logowaniu, wiadomościach, parowa-
niu/odparowaniu aplikacji (Powiadomienia E-mail, Powiadomienia Push).
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5.5.4 Motywy

Po wejściu w Ustawienia»Motywy, następnie użycie przycisku Pokaż daje możliwość wybrania jednego z
dostępnych motywów aplikacji.

5.6 O nas

Wyświetla informacje m.in. o wersji aplikacji, o licencjach z jakich korzysta aplikacja, o polityce prywatności
aplikacji, o regulacjach prawnych itd. Można również napisać do nas jak równiez ocenić aplikację.
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5.7 Wyloguj

Wejście w Wyloguj powoduje bezpieczne zakończenie pracy z aplikacją EBO Token PRO.

Rysunek 18: Wyloguj
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